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Przedstawiona na ,Grafice” Japonska Twierdza jest
niedoscignionym wzorcem obronnosci przed
zagrozeniami z zewnagtrz. W dzisiejszych czasach
mamy znacznie wiecej probleméw przed ktérymi
nalezy sie chronié. Zararowno przed zewnetrznymi
jak i wewnetrznymi. Sg nimi pozary, trzesienia ziemi,
powodzie, tajfuny, a ostatnio niedaleko naszych
granic mawet ataki rakietowe. Najczestszymi
atakami sg jednak nadal ataki prowadzone przez
cyberprzestepcoéw, znane pod nazwg ,,ransomware”.
Maja one na celu wtamanie sie do centrum
informatycznego i przejecie kontroli nad systemem
oraz rozpoczecie procesu szantarzu finansowego.

Obrong na ataki tego typu ze wzgledu na ich
specyfike — mogg byc tylko procesy reaktywne —
odpowiadajgce na skutki tych atakéw w taki sposdb,
by zasieg i ich nastepstwa byty jak najmniejsze i
wyeliminowane z systemdw jak najszybciej.

p@nska Twierdza,

| tu nalezy odniesc sie do podstawy budowania
bezpieczenstwa systeméw Informatycznych. Kazde
Przedsiebiorstwo posiada Ksiege Zarzadzania, a w
niej jeden Dziat dotyczy Bezpieczeristwa Ogodlnie
Pojetego, w ktérym zawiera sie bezpieczenstwo
systemow IS/IT. Wytycznymi Bezpieczenstwa s3
parametry RTO i RPO. Wskaznik RPO
(Recovery Point Objective) okresla
dopuszczalng ilos¢ utraconych danych i maksymalny
akceptowalny czas pomiedzy wystgpieniem awarii, a
backupem danych. Wskaznik RTO
(Recovery Time Objective) okre$lajak  szybko
infrastruktura IT jest przywrdcona do pracy po
wystgpieniu awarii lub innego incydentu. To wtasnie
RPO i RTO majg bezposredni wptyw polityke BCM
(Business Continuity Management), dzieki ktérej
posiadamy procedury utrzymania
produkcji/zarobkéw w ciggtym ruchu.

Poza procesami biznesowymi nalezy sie zastanowic¢
réwniez nad architekturg catego IS/IT, i tu nalezy
przede wszystkim wyeliminowaé Pojedyricze Punkty
Awarii (SPOF — Single Point of Failure), ktére przy
minimalnym niedopatrzeniu mogg byc poczatkiem
wielkiej awarii.

Hitachi Vantara od kilkudziesieciu lat dostarcza do
klientdw rozwiazania ktore dajg 100% gwarancje
dostepu do danych, a dodatkowo wspomaga swoich
klientéw w planowaniu, wdrazaniu, utrzymywaniu i



rozwoju  systemow  krytycznych dla  wielu
przedsiebiorstw. Zréwnowazone inwestycje, przy
efektywnym naktadzie finansowym w technologie
daje bardzo pozytywne odczucia kazdemu, kto
korzysta z takich systemodw. Japoriska technologia
jest znana z tego, ze dobrze wdrozona i
utrzymywana, dziata bezprzerwowo dtuzej niz
zakfada na to gwarancja producenta.

Proponuje by architektura Japonskiej Twierdzy
zawierafa przynajmniej dwie Serwerownie.
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Kazda z nich powinna zawiera¢:
1. Klaster Blokowy

Global Active Device-Streach Cluster : bardzo
wydajny system zapisu zmian w obu lokalizacjach, z
wbudowanymi funkcjonalnosciami bezpiecznych i
niezmiennych Snaphotéw (Shadow Copy, Thin
Image) a na nim Hypervisor wirtualizujgcy systemy
operacyjne.

2. Klaster Objektowy

A na nim kontent obiektow/plikow
niestrukturalnych z mozliwosciag Kwalifikacji i
Klasyfikacji tresci, z wbudowanymi politykami
podnoszgcymi bezpieczenstwo i  niezmiennnosc
danych zimnych(archiwalnych) WORM (Write Once
Read Many). Tu dodatkowo umieszczamy Ztotg
Kopie Selektywng Petng (z dostepem typu AirGAP)
catego systemu IS/IT by miec pewnos$¢ powrotu po
Awarii, nawet takiej gdzie bedziemy gasié pozar po
ataku Ransomware.

3. System Backupowy HDPS

(HDPS) Hitachi Data Protection Suite — pozwalajacy
na utworzenie systemu do zabezpieczen, ktéry nie

posiada pojedynczego punktu awarii, ktéry pozwala
na zdefiniowanie wyizolowanej sieci backupowej,
oraz zdefiniowanie polityk RPO i RTO dla dowolnych
zasobéw zgodnie z Politykg Bezpieczenstwa w
Waszym Przedsiebiorstwie.

4. System Zarzadzania, Monitorowania,
Automatyzacji i Bezpieczenstwa

OPS Center: to rozwigzanie wspomagajace w
codziennych zadaniach administratorow IS/IT,
jednoczesnie pozwalajacy na tworzenie raportéw
SLA dla poszczegdlnych ustug minitorowanych w tym
systemie.

Poziom zabezpieczenia w wyzej wymienionej
architekturze przedstawia sie nastepujgco:
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Dodatkowym atutem Japonskiej Twierdzy jest tatwa
skalowalnos¢ (dodawanie pojemnosci lub
wydajnoéci do  poszczegdlnych  elementow
architektury) bez utraty dostepu do danych. Oraz
tatwos¢ odpowiedzi na pytania Audytoréw ktérzy co
roku maja obowigzek sprawdzania poziomu
zabezpieczen w firmie nie tylko systemdw IS/IT.

Kazdemu z was zycze bezprzerwowego dziatania
systemow IS/IT, w ktérym jest czas na planowanie,
elastyczny rozwaj, oraz bezproblemowe
utrzymywanie.

Mniej gaszenia pozardw (reaktywnos¢) ma
bezposreni wptyw na profilaktyke (proaktywnosc) i
dzieki takiemu podejsciu, mamy czas na wazne
rzeczy.
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